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Politica de Seguridad en la Informacién

OBJETIVO

Con la implementacién de esta politica en Estratinno SAS, pretendemos garantizar la
seguridad y reserva de la informacidon y la seguridad sobre el tratamiento que se le dara a
la misma ya sea de los clientes, proveedores, empleados y terceros de los cuales la empresa
ha obtenido legalmente informaciéon y datos personales.

DEFINICIONES

1. Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el Tratamiento de datos personales.

2. Base de datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

3. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

4. Responsable del tratamiento de datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el tratamiento de los datos.

5. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

6. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacidén o
supresion.

PRINCIPIOS

Estratinno SAS aplicara los siguientes principios que constituyen las reglas a seguir en la
recolecciéon, manejo, uso, tratamiento, almacenamiento e intercambio, de datos
personales:

1. Principio de legalidad: En el uso, captura, recoleccién y tratamiento de datos
personales, se dard aplicacion a las disposiciones vigentes y aplicables que rigen el
tratamiento de datos personales y demas derechos fundamentales conexos.

2. Principio de libertad: El uso, captura, recoleccion y tratamiento de datos personales
solo puede llevarse a cabo con el consentimiento, previo, expreso e informado del Titular.

3. Principio de finalidad: El uso, captura, recoleccion y tratamiento de datos personales a
los que tenga acceso y sean acopiados y recogidos por Estratinno SAS sera solo utilizados
con una finalidad legitima, la cual debe ser informada al respectivo titular de los datos
personales.

4. Principio de veracidad o calidad: La informacién sujeta a uso, captura, recoleccion y
tratamiento de datos personales debe ser veraz, completa, exacta, actualizada,
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comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

5. Principio de transparencia: En el uso, captura, recoleccién y tratamiento de datos
personales debe garantizar el derecho del Titular.

6. Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicaciéon masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

7. Principio de seguridad: Los datos personales e informacién usada, capturada,
recolectada y sujeta a tratamiento por la organizacion, sera objeto de proteccién a través
de la adopcién de medidas tecnoldgicas de proteccidn, protocolos, y todo tipo de medidas
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, modificacién, pérdida, consulta, y en general en contra de cualquier uso o
acceso no autorizado.

8. Principio de confidencialidad: Todas las personas que administran, manejen,
actualicen o tengan acceso a informaciones de cualquier tipo que se encuentre en la base
de datos de Estratinno SAS, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelarla a terceros, todas las informaciones personales,
comerciales, contables, técnicas, comerciales o de cualquier otro tipo suministradas en la
ejecucion y ejercicio de sus funciones.

FINALIDADES EN LA CAPTURA, USO Y TRATAMIENTO DE DATOS PERSONALES

Estratinno SAS en el desarrollo de su actividad comercial y relaciones derivadas de la
misma con terceros, entiéndase por estos clientes, proveedores, aliados estratégicos,
empleados; recopila constantemente datos para llevar a las siguientes finalidades:

Fines administrativos, comerciales, promocionales, informativos, de mercadeo y ventas.

ALCANCE Y CONTENIDO DEL AVISO DE PRIVACIDAD:
El Aviso de Privacidad, como minimo, debera contener la siguiente informacion:

e Encargado o responsable del Tratamiento de datos.

e Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

e Los mecanismos generales dispuestos por el Responsable para que el Titular
conozca la politica de tratamiento de la informacidn y los cambios sustanciales que
se produzcan en ella. En todos los casos, debe informar al titular cbmo acceder o
consultar la politica de tratamiento de informacion.

Los encargados para dar tramite y manipulacion de los datos personales y confidenciales
son: - Representante Legal.
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POLITICA PARA LA SEGURIDAD INFORMATICA

Estratinno SAS implementard copias de seguridad, prohibicién de la instalacion de
software no autorizados, asi como la prohibicion de dispositivos periféricos personales con
el fin de proteger su informacién confidencial.

1. Instrucciones para el uso de recursos informaticos:

El uso de cualquier sistema de informacidn y demas recursos informaticos por parte del
empleado, trabajadores o usuarios de los sistemas Estratinno SAS, debe someterse a
todas las instrucciones técnicas, que imparta la entidad.

2. Uso personal de los recursos:

Los recursos informaticos de Estratinno SAS, dispuestos para la operacion, solo deben ser
usados para fines laborales. El producto del uso de dichos recursos tecnoldgicos sera de
propiedad de la Entidad y estara catalogado como lo consagran las politicas de la Entidad.
Cualquier otro uso estd sujeto a previa autorizacion de la Gerencia.

3. Acuerdo de confidencialidad:

Para el uso de los recursos tecnologicos de Estratinno SAS, todo usuario debe firmar un
acuerdo de confidencialidad antes de que le sea otorgado su acceso a la red y sus
respectivos privilegios o medios de instalacion.

4. Prohibicion de instalacion de software y hardware en los computadores de
Estratinno SAS

La instalacion de hardware o software, la reparaciéon o retiro de cualquier parte o elemento
en los equipos de computacion o demas recursos informaticos solo puede ser realizada
por los funcionarios de sistemas autorizados por Estratinno SAS.

5. El usuario es responsable por toda actividad que involucre su identificacion
personal o recursos informaticos asignados:

Todo usuario es responsable por todas las actividades relacionadas con su identificacion.
La identificacion no puede ser usada por otro individuo diferente a quien esta le fue
otorgada. Los usuarios no deben permitir que ninguna otra persona realice labores bajo
su identidad. De forma similar, los usuarios no deben realizar actividades bajo la identidad
de alguien mas. La utilizacion de los recursos informaticos por parte de terceras personas
con conocimiento o consentimiento del usuario, o por su descuido o negligencia, lo hace
responsable de los posibles dafios que estas personas ocasionen a los equipos o a la
propiedad de Estratinno SAS.

6. Manejo de sesiones en sistemas informaticos:

Si el usuario estd conectado a un sistema que contiene informacién sensible, éste no debe
dejar el computador desatendido sin cerrar primero la sesion iniciada.
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7. Notificacion de sospecha de pérdida, divulgacién 6 uso indebido de informacion:

Cualquier incidente de Seguridad debe reportarse por escrito al correo electréonico del
Gerente General.

8. Traslado de equipos debe estar autorizado:

Ningun equipo de cOdmputo debe ser reubicado o trasladado dentro o fuera de las
instalaciones de Estratinno SAS sin previa autorizacion. El traslado de los equipos se debe
hacer con las medidas de seguridad necesarias, por el personal autorizado.

9. Control de recursos informaticos entregados a los usuarios:

Cuando un usuario inicie su relacion laboral con Estratinno SAS, se debe diligenciar el
acta de entrega. Cuando un empleado termine su vinculacion laboral con la empresa o
por alguna otra circunstancia deje de utilizar el computador personal o el recurso
tecnolégico suministrado con caracter permanente, debera hacerse una validacion de lo
entregado por el usuario contra lo registrado en el acta de entrega. El empleado sera
responsable de los deterioros o dafos que por su negligencia haya ocasionado a los
equipos de hardware.

10. Copia de seguridad o back up

Las carpetas que contienen los originales de los registros les son realizadas copias de
seguridad o back up semanalmente, esta se realiza mediante un disco duro extraible, con
rotulacion Estratinno SAS, y se subdivide por carpetas de acuerdo a los procesos
identificados en la empresa.

POLITICAS DE USO DE LAS CONTRASENAS
1. Confidencialidad de las contrasehas:

La contrasefa que cada usuario asigna para el acceso a los sistemas de informacién, debe
ser personal, confidencial e intransferible. Cada usuario debe velar porque sus contrasefas
Nno sean vistas y aprendidas por otras personas.

2. Cambios periédicos de contraseias:

Todos los usuarios deben ser automaticamente forzados a cambiar su contrasefa por lo
menos una vez cada 30 dias.

3. Contraseias fuertes:

Las contrasefas deben ser una mezcla de numeros, letras y caracteres especiales.
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REVISION Y ACTUALIZACION

Esta politica se revisara y actualizara periddicamente para asegurar su adecuacion a las
leyes y regulaciones aplicables.

ACEPTACION

Al trabajar con Estratinno, usted acepta los términos de esta politica.

Fecha de entrada en vigor: 12 de Agosto de 2022

Ultima revisién: 30 de Septiembre de 2024

Firma,

Carlos Andrés Sola Reyes Reyes
Gerente General
Estratinno SAS - NIT 901148878



